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Politica de Seguranca da Informacao

1. INTRODUCAO

1.1. A Tecnologia da Informacao (TI), é o principal meio pelo qual
empresas, clientes e fornecedores realizam negdcios e trocam
informagdes relevantes, utilizando a tecnologia como grande facilitador
de suas operacdes, sendo de vital importancia a definicao de normas de
seguranga que visem disciplinar o uso destes recursos e a salvaguarda
dos dados.

1.2. A EMPRESA 3XDATA inspirada pelas normas NBR ISO/IEC 27.000, bem
como em praticas, politicas, normas e leis complementares que visam
regular ou propor processos e posturas desejaveis sobre o assunto
estabelece a sua Politica de Seguranca da Informacgao (PSI).

1.3. A presente politica deve ser de conhecimento e responsabilidade de
todos, sendo avalizada pela alta diretoria da companhia visando adotar
medidas técnicas e administrativas aptas a proteger e garantir a
seguranca dos dados que circulam em meios fisicos ou digitais, bem como
evitar acessos nao autorizados e situagOes acidentais ou ilicitas de
destruicao, perda, alteragao ou comunicagao.

1.4. Aplica-se a esta politica as medidas previstas em leis e regulamentos de
privacidade que visam evitar o tratamento inadequado ou ilicito de
informag0es pessoais ou sensiveis em sistemas ou arquivos pertencentes
a 3XDATA.

2. OBJETIVO DA PSI

2.1. Definir responsabilidades e orientar a conduta de usuarios, fornecedores
ou pessoas ligadas a companhia, que em algum momento tenham acesso
a algum tipo de informagao, relevante ou nao, pertencente a empresa
3XDATA.

2.2. A presente politica visa garantir a seguranca dos dados, divulgar
claramente o comportamento desejado e a estabelecer mecanismos
vidveis para a continuidade dos negdcios, por meio da aplicacdo dos
pilares da confidencialidade, da integridade, da disponibilidade, da
autenticidade e do nao-repudio das informagoes.

3. CONCEITOS RELACIONADOS A PSI

3.1. USUARIO: refere-se a todos os colaboradores, profissionais autbnomos,
temporarios ou de empresas prestadoras de servico que obtiverem a
aprovacao do responsavel hierarquico para utilizacdo de recursos
tecnoldgicos ou acesso a dados (digitais ou fisicos) pertencentes a
empresa 3XDATA.
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3.2. DISPONIBILIDADE: refere-se a informacao estar disponivel quando for
necessaria para o fim ao qual foi destinada.

3.3. CONFIDENCIALIDADE: refere-se a informagao estar disponivel e acessivel
somente a quem for autorizado para tal.

3.4. INTEGRIDADE: refere-se a plenitude da informacao, estando de acordo
com as caracteristicas para as quais foi desenvolvida, sem sofrer qualquer
dano ou adulteragao.

3.5. AUTENTICIDADE: refere-se a identidade do emissor ou receptor da
informacgao, necessitando garantir que ambas as partes sejam quem
estiver afirmando ser.

3.6. NAO-REPUDIO: refere-se a impossibilidade de negar a responsabilidade
por um ato quando ha mecanismos suficientes de identificacao.

3.7. BYOD: Sigla extraida do inglés Bring Your Own Device (traga o seu proprio
dispositivo) e refere-se ao uso de equipamentos pessoais nas atividades
corporativas.

3.8. DADO PESSOAL: informacao relacionada a pessoa natural identificada ou
identificavel;

3.9. DADO SENSIVEL: dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

3.10. TITULAR: pessoa natural a quem se referem os dados pessoais
gue sao objeto de tratamento.

2kl TRATAMENTO: toda operacao realizada com dados pessoais, como
as que se referem a coleta, produgao, recepcao, classificacao, utilizagao,
acesso, reproducao, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagao, avaliacdo ou controle da
informagdao, modificagdo, comunicacdo, transferéncia, difusao ou
extragao.

BRI ATIVO: equipamento ou componente de tecnologia que é utilizado
para a entrega de um servico pelo Departamento de Tecnologia da
Informagao.

3.13. ATIVO DE INFORMACAQ: qualquer ativo que utilize como forma
de entrega de servico o armazenamento de dados ou informagOes
pertencentes a empresa 3XDATA.

3.14. INCIDENTE DE SEGURANCA: qualquer incidente que comprometa
os pilares da Seguranca da Informacao (disponibilidade, integridade,
confidencialidade, ndo-repudio e autenticidade).

515 DESASTRE: evento inesperado ou indesejavel que afeta
negativamente as operagoes criticas do negécio, ocasionando perdas
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financeiras, danos a reputagao ou a imagem da empresa, podendo torna-
los totalmente inoperantes.

4. PAPEIS E RESPONSABILIDADES

4.1. CEQ, Investidores e membros do Conselho de Administracao

v' Incentivar e avalizar a PSI, seguindo-a em suas atividades de modo que possam
guiar os demais colaboradores pelo exemplo;

v Definir politicas de incentivo para que a PSI seja cumprida, dirimindo quanto a
€asos omissos ou nao-conformidades;

v. Tomar conhecimento de Incidentes Graves de Seguranca e patrocinar
contramedidas necessarias para proteger a informacgdo e os processos de negdcio
da empresa 3XDATA.

4.2. Equipes de Operacao e Equipes de Apoio Administrativo/RH/Marketing

Seguir a PSI e realizar suas atividades levando em consideracao a previsibilidade
das normas de seguranca para preservacao dos pilares de Seguranca da
Informagao.

v Sugerir melhorias e auxiliar na correta visualizacdo e equilibrio da PSI com a
produtividade da empresa 3XDATA.

v Incentivar a adogao da PSI por todos os colaboradores e visitantes.

4.3. Fornecedores e Terceirizados

Participar do repasse de conhecimento das normas previstas na PSI tao logo seja
possivel apds o inicio de suas atividades e quando aplicavel.

v' Aplicar a PSI e zelar pela seguranca de todas as informagdes pertencentes a
empresa 3XDATA nas quais tomar conhecimento.

v' Destruir e nao-reter qualquer informacao pertencente a empresa 3XDATA que
estiverem em seu poder apds o término do vinculo de prestacdo de servigos, bem
como, responsabilizar-se civil e criminalmente pela ndo aplicacao desta regra.

4.4. Analistas, Desenvolvedores de Solucao, Equipes de Suporte e Apoio do
Departamento de Tecnologia da Informacao

v' Propor metodologias, sistemas e processos especificos visando aprimorar a
Seguranga da Informagao.

v' Promover a conscientizacdo dos colaboradores em relacdo a relevancia da PSI,
apoiando na avaliagao e adequacao de controles de Seguranca da Informacao para
projetos e agdes em sistemas ou servicos.

v Alinhar todas as agdes promovidas no Departamento de Tecnologia da Informacao
com as diretrizes corporativas da empresa 3XDATA.

4.5. Comité de Sequranga e Privacidade (CSP)
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v' Reunir-se a cada 6 (seis) meses para debater assuntos relacionados as Politicas
criadas para salvaguarda das informagOes da empresa 3XDATA.

v Criar orientagOes e politicas de incentivo para que os colaboradores adotem a PSI
em suas atividades.

v Dirimir sobre questdes relacionadas a Privacidade de Dados, conforme as leis e
regulamentos aplicaveis, bem como aplicar sancdes e direcionar planos de acao
em casos de ndao conformidade.

5. APLICAGAO LEGAL DA PSI

5.1. A informagdo produzida ou recebida como resultado de sua atividade
profissional pertence a empresa 3XDATA ndo sendo possivel sua copia ou
armazenamento em desacordo com esta PSI.

5.2. Divulgar informacdes confidenciais ou estratégicas é passivel de
responsabilizacao civil ou criminal previsto nas leis de propriedade
intelectual, industrial (Lei n® 9279), direitos autorais (Lei n® 9610), Lei
Geral de Protecao de Dados (Lei n® 13709), bem como normativas,
regulamentos ou outros dispositivos aplicaveis.

5.3. A seguranga da informacdo sera eficaz quando aplicada por pessoas
comprometidas e em consonancia com bons processos gerenciais de
controle e sistemas de apoio a protecdao de dados.

5.4. Todo usuario esta sujeito a responder pelo prejuizo ou dano que vier a
provocar a empresa 3XDATA ou a terceiros, em decorréncia da nao
obediéncia as diretrizes e normas aqui referidas.

5.5. Ndo sera aceita qualquer justificativa de desconhecimento das normas
vigentes.

5.6. Atualizagbes ou melhorias eventuais realizadas na PSI serdao divulgadas
pelos canais de comunicacdao da empresa. Recomenda-se que todo
usuario leia e informe-se constantemente sobre a sua aplicacao e procure
seu gestor imediato em caso de duvidas.

5.7. A empresa 3XDATA, por meio de seus prepostos autorizados pela alta
direcdo da companhia, reserva-se o direito de tornar publicas as
informagdes obtidas pelos sistemas de monitoramento e auditoria, no
caso de exigéncia judicial ou solicitacao de gestores e diretores.

6. COMITE DE SEGURANCA E PRIVACIDADE (CSP)

6.1. Composto por colaboradores da empresa 3XDATA, sem mandato definido
e podendo ser alterado conforme a conveniéncia e a necessidade de
aperfeicoar os controles e as Politicas de Seguranga. A participacao do
CIO é obrigatdria, uma vez que diversas agoes na presente PSI referem-
se a ele.

6.2. Atualmente o CSP conta com os seguintes membros permanentes:
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v Nome do Encarregado de Dados e CIO: YUri
Nicolas Petry (Encarregado de Dados)

v Nome do Gerente de Operagdes: Anderson
Rodrigues

6.3. O CSP também podera contar com consultores e membros convidados
conforme o debate e a pauta preparada para o dia.

6.4. Um dos membros do Comité devera ser nomeado para organizar as
pautas e garantir as agendas dos encontros ordinarios (trimestrais), bem
como, convocar reunides extraordinarias.

6.5. Nas agendas ordinarias, devem ser debatidos pelo menos:

v Leitura da ata do encontro anterior

v Revisdo dos Planos de Acao definidos no dltimo
comité

v A revisao da Matriz de Riscos

v A verificagao das atualizacdes das Politicas de
Seguranca

v Pautas relacionadas a Seguranca

6.6. Um encontro extraordindrio deverda ser agendado sempre que um
Incidente de Seguranca considerado GRAVE ocorra, com o intuito de
debater os controles implantados e possiveis agdes para evita-los no
futuro. N3o havera necessidade de agenda extraordinaria caso um
encontro ordindrio esteja previamente agendado e considere-se estar
dentro de um prazo razodavel para debater tal assunto.

6.7. Para um encontro do comité ser considerado valido, todos deverdo ser
convidados, no entanto, a presenca de 2/3 membros sera mandatoria
para que ele tenha poder deliberativo. Do contrario, o encontro sera
meramente consultivo.

6.8. Todos os encontros deverao ter ata redigida com posterior envio por e-
mail. As atas deverao ser salvas em diretdrio especifico e ficar a disposicao
para consulta de qualquer membro do comité ou partes interessadas
previamente autorizadas, sempre que necessario.

7. UTILIZAGAO DE ESTACOES DE TRABALHO

7.1. Toda estacdo de trabalho é disponibilizada em favor do usuario na
atribuicao de suas atividades corporativas e dos interesses da empresa
3XDATA. Por isso, este ativo deve ser utilizado exclusivamente para
atividades relacionadas as atividades de trabalho. O uso particular de
estacOes de trabalho, sem prévio consentimento de gestores ou diretrizes
especificas, constitui uma violagdo a PSI.

7.2. S3o vetados acessos a comunicadores instantaneos, Radios on-line, blog,
Flog, TVs on-line, ou qualquer outra comunidade da Internet que tenha
relacdo com comunicadores instantaneos ou qualquer endereco que faca
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streaming de audio/video.

7.3. Os Unicos programas de Bate papo autorizados sao o Microsoft Teams,
Watsapp, Google Meeting, Telegram. Havendo alteragdes, estas serao
amplamente divulgadas pela area responsavel bem como sera atualizada
esta PSI.

7.4. As redes sociais (Facebook , Linkedin, Instagram e ou outras que possam
surgir) podem ser liberadas para os colaboradores que sejam pertinentes
e de uso exclusivo de trabalho, mediante autorizagao dos gestores da
area, a solicitacdo de liberacdo serad atendida apenas por chamado do
gerente.

7.5. - O acesso ao site de audio/video youtube.com ou youtube.com.br pode
ser liberado para usuarios especificos, mediante autorizacdo do Gerente
da area e para uso exclusivo de trabalho, caso seu acesso se torne abusivo
podera ser desativado sem prévia autorizacao;

7.6. E proibida a criacdo e/ou utilizacdo de dominios de e-mail (Gmail, Hotmail,
Yahoo, Outlook, etc.) que contenha ou tenha algum tipo de relagao com
a empresa 3XDATA;

7.7. O uso de sistemas WEBPROXYES externos, redirecionadores ou qualquer
outra tecnologia/processo que contrarie os itens acima ndo é permitido.

7.8.Nao é permitido efetuar cdpia/download de materiais graficos,
logomarcas, documentos, musicas e outros que possam caracterizar
pirataria e/ou violagao de direitos autorais

7.9. Todo o usuario que utilizar estacdes de trabalho devera responder pela
guarda e protegao deste recurso, garantindo que a operacgao realizada por
meio dele siga praticas recomendaveis de manuseio. Em caso de dlvidas,
0 SAC do Departamento de Tecnologia da Informagao devera ser acionada
imediatamente.

7.10. Cabe aos gestores da empresa 3XDATA, independente do seu
departamento, auxiliar cotidianamente seus colaboradores na correta
utilizacdo dos recursos disponiveis de hardware e software, bem como,
assegurar-lhes treinamento para o uso correto destes recursos, repassar
as normas previstas na PSI para novos colaboradores e acionar o SAC do
Departamento de Tecnologia da Informacao em caso de duvidas ou
dificuldades técnicas.

Vi G 17 O Departamento de Tecnologia da Informacao devera estar
empenhado na protecdo de todas as estagoes de trabalho contra cddigos
maliciosos ou virus. Auditorias mensais sobre o estado de atualizagao de
softwares antivirus deverao ser realizadas e agoes proativas de correcao
executadas mediante abertura de chamado e comunicacdo ao usuario
responsavel. Esta norma se aplicara sempre que houver meios técnicos
empregados e capazes de apoiar tal agao, podendo ser regulada por
Instrucdo de Trabalho Especifica.
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7.12. E proibida a intervencao do usuario na manutencao fisica ou

l6gica, instalacdo, desinstalacao, configuracdo ou modificagao, bem como
a transferéncia e/ou a divulgacdo de qualquer software, programa ou
instrugdes de computador para terceiros, sem que este procedimento seja
acompanhado e validado por um profissional do SAC do Departamento de
Tecnologia da Informacao.

7.13. Ndo sera permitido ao usuario o download ou instalacdo de jogos,
softwares nao-homologados, softwares piratas, cracks, keygens, filmes,
séries, musicas ou qualquer outro conteldo protegido por direitos
autorais. Essa regra aplica-se mesmo que 0s acessos a internet ou a
dispositivos removiveis permitam que a acdo seja tecnicamente possivel.

7.14. Os softwares liberados ao uso da empresa 3XDATA sao somente
0s descritos abaixo:

v Sistema operacional que estd instalado no
computador e registrado;

Suite de escritorio Microsoft Office;

Adobe Acrobat Reader ou similar Free;

Programa compactador de arquivos Free;

Microsoft teams ou Google meet;

Antivirus definido pela equipe de informatica;
Sistema Operacional da Empresa - Kaspersky;

3CX Phone;

Programas de uso cotidiano para acesso as
ferramentas de trabalho;

Ferramentas de acesso a  equipamentos
proprietarios;

v Software de acesso remoto licenciado — Anydesk;
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7.15. Caso haja alguma alteragao/adicao/remocao de software sera
divulgado em comunicado para a area interessada no referido software,
e atualizada nesta PSI para consulta publica;

7.16. A instalagao de qualquer outro programa nos computadores da
empresa fica obrigatoriamente restrita a prévia analise e homologagao da
equipe técnica da empresa. Ja os computadores particulares e de
empresas terceirizadas também estdao sujeitos a essas restricdes, por
estarem dentro da rede corporativa da empresa 3XDATA;

7.17. A instalacdo de software de propriedade dos usuarios, ainda que
registrados em seu nome ou de terceiros, ndo € permitida em
computadores da empresa 3XDATA, e o usuario esta sujeito as penas e
sancoes previstas na lei 9.609 de 19/02/98.

7.18. As portas USB das estacOes de trabalho sao bloqueadas por
diretivas corporativas. Caso necessario, uma liberacdao especial
(momentanea ou permanente) podera ser realizada mediante justificativa
razoavel, que atenda aos interesses da empresa 3XDATA e devidamente
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aprovada pelo gestor imediato.

7.19. Caso um ou mais arquivos estejam em um pen drive e havendo a
necessidade de utilizagao destes para atividade de um colaborador ou seja
recebido por uma empresa terceira em fungao de entrega de um trabalho
contratado, este pen drive devera ser encaminhada ao setor tecnologia
para disponibilizacdo do arquivo dentro da rede no servidor de arquivos,
com a devida verificacdo de virus e outras que se fizerem necessarias.

7.20. Cada gestor de departamento deve estar atento aos computadores
em desuso que deverdo, o mais rapido possivel, serem encaminhados ao
Departamento de Tecnologia da Informacao para a remocao das
informac0es, descarte ou reuso. Nao é permitida a retencao de estacoes
de trabalho sob o pretexto de possivel utilizacdo futura. Arranjos
eventuais sobre o assunto deverao ser acordados mediante abertura de
chamado, solicitando e justificando a retencao, podendo o CIO, apds
avaliar os argumentos, aprovar ou nao, tal solicitagao.

7.21. A Empresa 3XDATA implementara padrOes e meios técnicos nas
estacdes de trabalho visando o cumprimento da Politica de Mesa
Limpa, Tela Limpa e Descarte de Informagoes prevista nesta PSI.

7.22. Cumpre ressaltar que qualquer autorizagao especial concedida por
meio de avaliacdo de gestores imediatos podera ser revogada pelo CIO
caso comprove-se que foi dada em desacordo com a PSI, ou ainda, que
em determinado momento estejam ocorrendo abusos ou mal uso do
direito concedido. Essa normativa aplica-se a toda a PSI.

8. UTILIZACGAO DE DISPOSITIVOS MOVEIS (CELULARES, TABLETS E
NOTEBOOKS DA EMPRESA 3XDATA)

8.1. Aplica-se aos dispositivos mdveis corporativos todas as regras que foram
transcritas no item Utilizacao de Estacoes de Trabalho e assim como
qualquer outro equipamento corporativo, 0s mesmos devem ser utilizados
com zelo e apenas para fins profissionais. No ato da entrega de
equipamentos moveis, o usuario assinara e aceitara os termos previstos
no Termo de Entrega de Equipamento.

8.2. Recomenda-se que os dispositivos mdveis sejam transportados de forma
segura, a fim de evitar danos, furto, roubo ou extravio. Caso uma dessas
situagdes ocorra, o colaborador deve acionar imediatamente a Central de
Servicos do Departamento de Tecnologia da Informacdo que lhe instruira
como proceder.

8.3. Todo dispositivo moével fornecido pela empresa 3XDATA, devera ser
protegido por senha e HD Criptografado, seguindo as orientagdes e boas
praticas de uso de senhas previstas no item Controles de Acesso desta
PSI.

8.4. Notebooks podem ser utilizados em redes externas, entretanto o
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colaborador devera garantir que o antivirus esta ativo e atualizado. Ao se
conectar a uma nova rede a mesma deve ser definida com o perfil “rede
publica”, onde as opcdes de compartilhamento de arquivos e impressoras
e descoberta de rede estao desativados. Em caso de duvidas sobre como
realizar esta definicao, entre em contato com a Central de Servigos do
Departamento de Tecnologia da Informagao.

8.5. Os softwares/aplicativos instalados deverdao ser de uso profissional e
devidamente homologados e autorizados pelo Departamento de
Tecnologia da Informagao que estarao disponiveis por padrdo, conforme
a funcdo do colaborador. Caso haja necessidade de utilizagdo de um
aplicativo ndo homologado a solicitagdo deve ser feita via chamado a
Central de Servigos do Departamento de Tecnologia da Informacao.

8.6. Os dispositivos moveis nao devem conter informagoes de cunho particular,
tais como contatos pessoais, fotos, videos, mensagens ou qualquer outro
conteldo que nao esteja relacionado com os interesses da empresa
3XDATA.

8.7. Cabe ao usuario, quando encerrar seu vinculo com a empresa, devolver o
equipamento e nao reter qualquer informagao contida nele, bem como
nao sera dado prazo ou permissao, apds o comunicado formal do fato,
para realizacdo de copias dos arquivos, independente da origem, autoria,
objetivo ou contetdo.

8.8. Os equipamentos fornecidos devem ser transportados de forma segura a
ponto de evitar danos ou roubo, conforme orientagdes fornecidas pelo
gestor imediato no ato da entrega dos aparelhos ou dispositivos.

8.9. A carga da bateria dos aparelhos deve ser utilizada apenas com o
carregador fornecido com o aparelho ou homologado pelo fabricante. Nao
deve ser conectado na USB do computador pessoal ou de terceiros.

8.10. O Bluetooth esta liberado, porém deve ser desativado quando nao
estiver em uso.

8.11. O pacote de dados e franquia de voz, eventualmente fornecidos
em nome da empresa 3XDATA, devem ser exclusivamente utilizados para
fins profissionais. A utilizacdo deste beneficio sera auditada e possiveis
abusos poderao ser coibidos mediante ressarcimento financeiro da
despesa gerada ou procedimentos administrativos previstos por normas
do Departamento Pessoal.

8.12. Em caso de furtos ou roubos, o colaborador responsavel pelo
dispositivo devera entrar em contato imediatamente com a Central de
Servigos do Departamento de Tecnologia da Informagao ou com seu
gestor imediato. O procedimento passara pela abertura do chamado
técnico e a abertura de boletim de ocorréncia junto a uma delegacia de
policia ou via internet, sendo o colaborador responsavel por aquilo que
relatar no documento ou a autoridade policial.
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8.13. Em caso de danos em dispositivos mdveis corporativos, tdo logo o

Departamento de Tecnologia da Informagao tome conhecimento do fato,
sera providenciada a limpeza dos dados, bloqueio, reparo e substituicdo
do aparelho, quando necessario.

8.14. Para casos em que for constatado o mau uso do dispositivo como
um facilitador de uma perda ou dano, o gestor responsavel sera
comunicado para que possa proceder com as medidas administrativas
cabiveis.

9. POLITICA DE BYOD

9.1. A utilizacado da modalidade de BYOD sera permitida desde que
previamente autorizadas pelo gestor imediato e em conformidade com as
normas previstas neste item da PSI.

9.2. Usudrios que utilizam equipamentos particulares em beneficio das
atividades de interesse da empresa 3XDATA devem manter uma postura
que nao venha causar riscos, inconvenientes ou danos para a empresa
tais como acesso a conteldo ilicito, protegidos por direitos autorais, que
causem perturbacao ao ambiente de trabalho, dentre outros.

9.3. Nao sera permitido que seja retido em unidades de armazenamento local
de seu dispositivo qualquer informacdo pertencente A empresa 3XDATA.
O uso das informagOes corporativas sera permitido somente com acesso
por usuario/senha em dispositivos de armazenamento corporativo
previamente indicados pelo Departamento de Tecnologia da Informacao.

9.4. Os equipamentos pessoais utilizados deverao ser validados previamente
pelo Departamento de Tecnologia da Informacdo, a fim de garantir que
atendam requisitos técnicos necessarios ao cumprimento de suas
obrigacdes. No ato da validacao, devera ser concedido acesso completo
ao equipamento, sem qualquer restricao, para que sejam instalados os
softwares de produtividade, softwares de protecdo e realizadas as
configuragdes de politica de senhas e diretivas corporativas.

9.5. Ao optar pelo BYOD, o usuario devera garantir que todos os sistemas
previamente instalados em seu dispositivo foram adquiridos legalmente e
que nao ferem qualquer conduta ou lei de protegao de direitos autorais.
O Departamento de Tecnologia da Informacdao podera solicitar
documentagao comprobatdria, tais como notas fiscais ou ordens de
compra, podendo ser motivo de reprovacao do seu uso para fins
corporativos.

9.6. A descoberta de armazenamento de dados protegidos por direitos
autorais, tais como jogos, fotos, musicas, videos que ndo seja
comprovadamente adquirido serd motivo de invalidagdo do equipamento
para uso na modalidade BYOD.

9.7. Fica o usuario ciente de que o uso particular de seu equipamento podera
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ser limitado por diretivas corporativas e que, nao sera possivel justificar
tal dificuldade, para obter liberagdes extras ou excegoes, ficando livre para
cessar a adocdo do BYOD e solicitar, o mais breve possivel, um
equipamento corporativo.

9.8. A Empresa 3XDATA nao sera responsabilizada por furtos, danos, roubo ou
apreensao legal do equipamento, ou ainda, perda, vazamento ou
corrompimento de dado pessoal, dado sensivel ou qualquer outro que
pertenca exclusivamente ao usuario e que esteja armazenado em
equipamento utilizado na modalidade BYOD, mesmo que tais incidentes
ocorram em horario de trabalho ou em atividades corporativas.

9.9. A hipdtese acima nao se aplica quando comprovadamente ocasionado por
um preposto da empresa 3XDATA e em desacordo com qualquer postura
ou norma previamente estabelecida nesta PSI, bem como em outras
normas, regulamentos, leis civis ou criminais que se aplicarem ao ato.
Neste caso, a empresa 3XDATA compromete-se a ressarcir os danos e a
instaurar procedimento disciplinar contra o infrator.

9.10. O Departamento de Tecnologia da Informagdo podera estabelecer
um contrato de BYOD com o usudrio detalhando outras normas ou
regulamentos técnicos acerca do uso de equipamentos particulares em
atividades da empresa 3XDATA.

9.11. Equipamentos ou dispositivos utilizados ha modalidade BYOD nao
receberdo qualquer tipo de suporte técnico do Departamento de
Tecnologia da Informacdo em seu hardware (sendo o usuario o Unico
responsavel por garantir o bom funcionamento de seu dispositivo), bem
como todo o suporte ficara restrito aos aplicativos e sistemas utilizados
para desenvolvimento das atividades corporativas. Os aplicativos de
mensageria configurados com contas particulares, tais como WhatsApp,
Telegram, Facebook Messenger, dentre outros, nao receberdao qualquer
suporte, independendo do uso em atividades corporativas ou nao.

10.POSTURAS DOS COLABORADORES NO APOIO A SEGURANCA DA
INFORMACAO

10.1. Independentemente da localizagdo do escritério de trabalho da
empresa 3XDATA onde o colaborador atue ou quando o colaborador
estiver em roaming, a PSI se aplicara. Portanto, cabe a todos reforcarem
a adocao desta politica em todas as suas atividades, bem como em suas
equipes de trabalho.

10.2. Ressalta-se que informagdo nao é somente o que circula em papéis
ou sistemas, mas também o que é falado ou discutido. Recomenda-se que
didlogos ou conversas telefonicas que tratem de assuntos sensiveis, tais
como discussdes sobre a estrutura do produto, decisdes/definicoes da
empresa, matérias de cunho jornalistico, emissdao de opinides sobre as
funcionalidades dos produtos da empresa 3XDATA, ou ainda, que
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possuam conteldo prolongado e possam criar distUrbios desnecessarios
no ambiente de trabalho, sejam realizadas em ambientes reservados.

10.3. A ninguém sera permitido tirar fotos de qualquer informagao
referente aos produtos da empresa 3XDATA ou manter em dispositivos
pessoais qualquer informacao a ele pertencente, mesmo que sob pretexto
de aplicagao do BYOD.

10.4. Todos sdo responsaveis pelas informagdes que manipulam ou as
quais possuem acesso. Vazamentos, utilizagao indevida, repasse nao-
autorizado, obtencdo de vantagem, independente do meio de
comunicacao utilizado, sera considerada falta grave. A conduta de todos
os colaboradores deve ser no sentido de preservar e manter sigilo de tais
dados.

10.5. Qualquer tipo de transgressao a PSI sera reportado ao gestor
imediato que ndo podera se eximir ou negligenciar acoes disciplinares a
tal conduta, devendo acionar o Departamento Pessoal da empresa
3XDATA, quando cabivel. O DPO podera ser acionado e deliberar com seu
superior, sobre fatos ou condutas que sejam consideradas graves sempre
que necessario.

11.CONTROLES DE ACESSO

11.1. Todos os sistemas pertencentes a empresa 3XDATA devem ser
acessados por meio de senhas. Quando o acesso for por credencial
nominal (sera chamada na PSI de “senha individual”), a senha devera ser
pessoal e intransferivel, sendo o seu dono o responsavel por tudo que
ocorrer no ambiente com o uso de suas credenciais, conforme o Cddigo
Penal Brasileiro, artigo 307, falsa identidade.

11.2. Para sistemas onde exista restricdo de quantidade de usuarios (tal
como um custo fixo por usuario cadastrado) ou sua natureza ndo permita
a utilizacdo de senha individual (tal como uma senha de conexao ao banco
de dados da aplicacdo), a mesma devera ser compartilhada somente
entre os membros da equipe de desenvolvimento que manipula o produto
(seré chamada na PSI de “senha compartilhada”).

11.3. Todas as senhas, independente da sua natureza, devem respeitar
requisitos minimos de seguranga que seguem:

v Minimo de 8 caracteres;

v Deve conter pelo menos um caractere alfanumérico
('@#$% &>, /\);

v Deve conter pelo menos um algarismo
(01112131415161718/9); ,

v Deve conter letras MAIUSCULAS e minusculas;

v Nao deve utilizar o nome do proprio usuario, ser um
nimero de documento, data de nascimento ou
conter palavras contidas do vocabulario cotidiano;
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v Para senhas compartilhadas, recomenda-se uma
aleatoriedade e quantidade maior nos caracteres.
Podem ser utilizados geradores de senha para estes
casos;

v Recomenda-se a troca de todas as senhas
individuais a cada 90 dias, ou de acordo com 0s
parametros de expiracao do sistema e ou aplicativo
utilizado, nao havendo repeticao de expressdes em
comparagao com a senha anterior;

v Recomenda-se a troca de todas as senhas
compartilhadas a cada 180 dias ou apds o
desligamento de algum colaborador que
eventualmente teve acesso a essa credencial (o que
vier primeiro). Assim como em senhas individuais,
nao deve haver repeticdo de expressdoes em
comparagao com a senha anterior;

v N3o manter nenhum tipo de registro fisico ou
eletronico de suas senhas, exceto quando o
armazenamento for feito de forma segura;

11.4. Caso exista a necessidade de terceiros, tais como fornecedores ou
prestadores de servico, acessarem o0s sistemas e ambiente de tecnologia
da empresa 3XDATA, fica definido que:

Rua Leénidas Favero, 935 - Sala 2
Concérdia - SC

v As credenciais de acesso de cada um deverdo conter
somente as permissdes necessarias para a
realizacao do trabalho ao qual foram contratados;

v Qualquer fornecedor que realizar intervengbes
diretas ou acessar informacoes sigilosas da empresa
3XDATA, devera estar acompanhado de um
colaborador-monitor que ird monitorar o acesso, a
nao ser que exista uma permissao especial;

v As permissOes especiais para acessos nao-
monitorados deverao ser concedidas pelo CIO da
empresa 3XDATA ou por quem ele designar, e
deverao ser expressas por meio de documento, seja
ele, e-mail, contrato ou termo assinado;

v Caso um fornecedor realize agbes com uma senha
individual de um colaborador da empresa 3XDATA,
este Ultimo se responsabilizara por todas as
alteragdes de ambiente realizadas em seu nome;
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11.5. Qualquer fornecedor da empresa 3XDATA sera corresponsavel, em

conjunto com o colaborador-monitor, por incidentes ou prejuizos que
causar no ambiente de producao ou desenvolvimento de produto, por nao
respeitar uma orientacdo expressa, ou também por impericia ou
negligéncia. Fica excluido deste item qualquer intervengao que ocorra em
decorréncia de uma acdo com riscos reconhecidos e aceitos por ambas as
partes.

11.6. A empresa 3XDATA disponibiliza equipamentos para seus
colaboradores, ndo sendo possivel a utilizacdo de equipamentos
particulares. Caso haja alguma alteracao neste procedimento este esta
coberto nesta PSI no item 9.

11.7. Sempre que possivel, os sistemas da empresa 3XDATA deverao
conter registros de logs de acesso para monitoramento e avaliacao de
intervengOes por parte dos interessados.

11.8. Caso um colaborador, fornecedor ou visitante da empresa 3XDATA
receba um login de acesso, 0 mesmo devera ser desativado apds 60 dias
sem utilizacdo. A mesma regra aplica-se a senhas compartilhadas.
Auditorias periddicas serao conduzidas pela Central de Servicos do
Departamento de Tecnologia da Informacdo para garantir essa pratica.

11.9. E de responsabilidade de cada colaborador garantir que suas
senhas individuais estejam ativas e presentes na protecao de servigos de
e-mail ou no Sistema Operacional, sob a orientacdao da Central de Servigos
do Departamento de Tecnologia da Informacdo, podendo aciona-lo
sempre que necessario para garantir tal pratica.

11.10. As senhas individuais serao fornecidas ao colaborador no ato de
sua contratacdo e bloqueadas no processo de desligamento. Cabera ao
Departamento Pessoal garantir tais solicitacdes, bem como, avaliar com a
Central de Servicos do Departamento de Tecnologia da Informacao,
possiveis necessidades de alteragao de acessos quando houver mudancas
internas de fungao. Todas as criacOes, alteracoes ou revogagoes de acesso
deverao ser registradas por meio de chamado.

11.11. Ao receber uma solicitacao de novo acesso ou alteracao de
permissoes, a Central de Servicos do Departamento de Tecnologia da
Informacdo devera criar as credenciais podendo usar como base alguns
modelos de identidade ldgica ou copiar permissoes de outro colaborador
com fungOes idénticas. O Departamento Pessoal devera esclarecer com a
maior rigueza de detalhes possivel os acessos necessarios e apontar perfis
semelhantes que possam agilizar esse processo.

11.12. Recomenda-se que as senhas nao sejam anotadas em arquivos
eletronicos ou papéis. Cabera a cada usuario a memorizacao de sua
prépria senha, podendo acionar a Central de Servigos do Departamento
de Tecnologia da Informagao caso esquega-a e necessite redefini-la.

11.13. Os usuarios devem proceder com a troca de senha, caso suspeitem
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de fraude ou quebra de confidencialidade por terceiros. A tentativa de
burlar senhas de acesso por meio de tentativa e erro repetidas vezes (o
que é nominado “ataque por forca bruta”) ou ainda, apropriar-se
indevidamente de credenciais de acesso, chaves de criptografia ou
identificacdo biométrica sera alvo de acao disciplinar.

11.14. Os acessos externos a rede de informacdes da empresa 3XDATA
fora do expediente de trabalho s3o liberados por meio de medidas
técnicas viaveis, atendendo a Lei 12.551 (Tele Trabalho) que altera o Art.
6° da CLT, exceto para cargos de confianca. Qualquer trabalho externo
devera ser autorizado pelo supervisor direto.

12.SEGURANCA NO ACESSO AS INSTALACOES

12.1. Os acessos ao ambiente de trabalho da empresa 3XDATA devem
ser feitos somente por pessoas autorizadas e devidamente acompanhadas
por algum colaborador. As instalacbes de uso comum e os Datacenters
Corporativos possuem seguranga por cameras e as suas gravagoes podem
ser utilizadas para auditoria ou investigacao.

12.2. Para acesso recorrente as dependéncias da empresa 3XDATA por
terceiros, podera ser concedida uma autorizacdo especial por um gestor.
A autorizacao devera ser solicitada por meio de abertura de chamado e
ser direcionada a ciéncia do CIO. Cabera exclusivamente a quem solicitou
tal privilégio a responsabilidade por todas as agles realizadas em
decorréncia dessa permissao.

12.3. Para os casos em que nao houver concessao de autorizacdao
especial, um colaborador-monitor devera acompanhar a visita e sera
responsavel por:

4 Garantir a boa conduta do visitante, inclusive
advertindo-o, se necessario, caso alguma pratica
nao-recomendada ocorra durante a visita;

v Evitar que o visitante tenha acesso visual as telas
dos desenvolvedores de solucdo, da equipe técnica,
bem como tome em seu poder, sem autorizagao,
algum documento que pertenga a Empresa 3XDATA;

v Informar quanto as restricoes para fotografias, caso
necessario;

v Acompanhar o visitante desde a entrada nas
dependéncias do escritério da empresa 3XDATA e
acompanha-lo até a saida quando a visita for
concluida;

12.4. Cabe ao CIO ou a quem ele nomear, instruir a recepcao dos prédios
ao qual estejam situados os escritorios administrativos quanto a alguma
restricdo de visitas ou informar quanto a autorizagbes especiais para
visitantes, fornecedores ou prestadores de servico poderem acessar as
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instalagbes da empresa 3XDATA sem a necessidade de acompanhante.

12.5. O acesso fisico ao Datacenter de Servidores Legado devera ser
realizado por meio de biometria registrada e restrita a colaboradores
designados para manutencao das operacdoes neste ambiente. Nao sera
concedida, sob nenhuma hipdtese, acesso sem monitoramento a quem
nao possuir credencial biométrica, mesmo que sejam colaboradores,
gestores ou diretores da empresa 3XDATA. Qualquer agao realizada
fisicamente neste ambiente devera ser conduzida por, pelo menos, dois
colaboradores autorizados.

12.6. N3o sera tolerada a remocdo de qualquer equipamento,
componente ou ativo de um dos Datacenters de Servidores Legado sem
que haja registro em chamado e justificativa razoavel. O DPO devera
avaliar tais ocasioes e emitir pareceres em casos de nao conformidade.

12.7. Em caso de necessidade justificada de remocao de ativo, cabera a
quem o autorizar, garantir que ndo ha dados sigilosos, pessoais ou
sensiveis que possam ser copiados do equipamento, e em caso de
impossibilidade de apaga-los ou destrui-los previamente, um termo de
confidencialidade devera ser lavrado, apontando responsabilidades civis
em caso de vazamento nao autorizado de tais informacgdes. O documento
lavrado devera ser anexado ao chamado que foi registrado para essa
acao.

13.SEGURANCA E GESTAO DE CAPACIDADE DOS ATIVOS E DOS
DATACENTERS CORPORATIVOS

13.1. O Departamento de Tecnologia da Informacgdo tem como dever a
aplicacao de politicas, técnicas e tecnologias capazes de proteger todos
os ativos de informacdo da empresa contra cddigos maliciosos e/ou virus.
Para tanto, possui autonomia para instalar sistemas de protecgao,
preventivos e detectaveis, visando a garantia da seguranca das
informagdes e dos perimetros de acesso.

13.2. Todo colaborador da empresa 3XDATA deve estar ciente que ao
manipular ativos ou utiliza-los direta ou indiretamente para suas
atividades, o uso sera auditado pelo Departamento de Tecnologia da
Informacdo, por meio de (mas nado restritos a) sistemas de
monitoramento nas estagdoes de trabalho, servidores, conexdes com a
internet, sites visitados, e-mails recebidos/enviados, upload/download de
arquivos, dispositivos mdveis ou wireless e outros componentes da rede.
A informacao gerada por esses sistemas pode ser usada para identificar
usudrios e respectivos acessos efetuados, bem como material
manipulado.

O Departamento de Tecnologia da Informagao devera monitorar o
ambiente de TI, a capacidade instalada da rede e dos equipamentos,
tempo de resposta no acesso a internet e aos sistemas criticos da empresa
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3XDATA, bem como reportar e seguir as diretrizes previstas na PSI para
incidentes de seguranca ou tomar as medidas proativas cabiveis para
evitar efeitos negativos sobre o ambiente de produgao.

14.SEGURANCA NAS COMUNICACOES

14.1. Fica proibido o compartilhamento (independendo do meio de
comunicacao) de qualquer informacgao referente ao desenvolvimento ou
plataforma dos produtos da Empresa 3XDATA para pessoas externas a
organizacdo, a nao ser que o destinatario possua permissao especial
(comprovavel documentalmente) pelo responsavel hierarquico.

14.2. A Internet Corporativa deve ser utilizada para viabilizar a busca de
informacdes e agilizar processos de negdcio em favor da empresa
3XDATA, nado sendo permitido o uso alheio a este fim durante o horario
de trabalho. A liberacao técnica do recurso para fins pessoais nao
justificara tal pratica e o uso indevido do acesso a Internet é de inteira
responsabilidade do usudrio, podendo o0 mesmo ser responsabilizado
legalmente por eventuais danos causados.

14.3. Auditorias dos acessos a Internet serdao conduzidas sem aviso
prévio e de forma transparente aos usuarios pelo Departamento de
Tecnologia da Informacdo e poderdo ser solicitadas pelos responsaveis
hierarquicos, pelo CIO Corporativo, pela prépria Gestdo de Tecnologia ou
pelo DPO. Os relatérios produzidos levardo ao conhecimento dos
interessados informacgdes, tais como, nomes dos usuarios, paginas
consultadas, tempo de consulta, e o contetido navegado.

14.4. O uso de ferramentas de mensageria, tais como Microsoft Teams,
Whatsapp e Telegram, € amplamente permitido, estando regulamentado
com as mesmas praticas de conduta e auditoria previstos para outras
ferramentas de comunicagdo, se utilizados em equipamentos
corporativos.

14.5. N3ao é permitido o envio de mensagens de cunho politico-
partidario, religioso, discriminatdrio, ofensivo, contrarios as leis e
regulamentos vigentes, que infrinjam direitos de propriedade ou que
contraponha as regras de conduta ou os valores da Empresa 3XDATA, por
meio das ferramentas de comunicacao corporativas. Nao é permitido o
uso destas ferramentas para fins particulares, sendo de pleno direito a
auditoria de seu uso, conforme viabilidade técnica e sem prévio aviso.

14.6. Nao é permitido o envio de mensagens onde nao seja explicita a
identidade do remetente.

14.7. Quaisquer comunicados em massa, propagandas, informativos,
imagens, dentre outros, deverao ser previamente aprovados pelo CIO ou
por quem ele nomear, a fim de nao serem tratados como Spam ou
comprometerem o funcionamento dos sistemas de e-mail.
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14.8. Mensagens recebidas de origem desconhecida deverdao ser

eliminadas imediatamente, sem leitura de seu conteldo, para evitar
contaminagao por virus e outros riscos, bem como, evitar clique em links
apontando para sites externos, mesmo que a mensagem pareca
verdadeira. Em caso de duvidas, solicite uma avaliagdo prévia da Central
de Servigos do Departamento de Tecnologia da Informagao.

14.9. Qualquer colaborador da empresa 3XDATA deve estar ciente de
que é unicamente o responsavel pelas informagdes que sdo enviadas por
meio de sua conta de e-mail ou qualquer outra ferramenta cedida em seu
nome para uso destinado ao trabalho.

14.10. A empresa 3XDATA buscara por meios técnicos viaveis garantir a
salvaguarda dos e-mails e seu conteido anexo, no entanto, ndo sera
responsavel por eventuais perdas ou danos acarretados pelo uso de tal
ferramenta como principal fonte de armazenamento de informacao. Para
casos em que reter o dado sera critico para o desenvolvimento de uma
determinada atividade, os mesmos deverao ser copiados para drives
especificos, seguindo as orientacdes desta PSI no item Politica de
Armazenamento de Dados, ficando a responsabilidade de tal pratica
exclusiva do usuario.

14.11. O uso de software de e-mail, mensagens instantaneas e correio
interno nao homologados pelo Departamento de Tecnologia da
Informacdo sao passiveis de sangdes em caso de dano real causado por
tal pratica.

A empresa 3XDATA prové acesso ao Correio Eletrénico para usuarios autorizados com
a finalidade de agilizar os contatos de negdcio, o seu uso é um privilégio que pode ser
retirado a qualquer momento, caso sua utilizacao se torne abusiva.

14.12. O uso do Correio Eletronico deve ser feito somente através dos
softwares homologados no item 7.16 desta PSI e do Webmail da empresa
3XDATA;

14.13. A empresa 3XDATA se reserva ao direito de acesso, auditoria,
revisao, eliminagao, revelagao ou uso de todas as mensagens e outras
informagdes armazenadas ou transferidas no sistema de Correio
Eletronico a qualquer momento e sem notificacdo prévia.

14.14. O uso indevido do e-mail é de inteira responsabilidade do usuario,
podendo 0 mesmo ser responsabilizado pelos danos causados.

14.15. A simples resposta a um e-mail fora do horario de expediente nao
configurara hora extra. Para que isto ocorra é necessario que a empresa
3XDATA tenha exigido na demanda enviada por e-mail, a realizacdo de
uma tarefa fora do horario de trabalho.

14.16. O colaborador ou terceiro é inteiramente responsavel por sua
defesa quando realizar comunicacdoes que venham a causar prejuizos a
outrem em assuntos que nao tenham qualquer relacdo com o trabalho ao
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qual foi contratado para realizar, independente da utilizacdo de
ferramentas pessoais ou corporativas para tal, acometidos em horario de
expediente ou ndo. O critério também se aplica para infracdes de conduta
moral, ou transgressoes previstas na legislacao vigente.

15.POLITICA DE MESA LIMPA, TELA LIMPA E DESCARTE DE INFORMAGOES

15.1. O Departamento de Tecnologia da Informagao é responsavel por
gerenciar o descarte de informagdes a pedido dos custodiantes que
estejam armazenados em dispositivos eletronicos e podera emitir
informagdes, recomendagdes ou emitir regulamentos quanto ao bom uso
de informagdes em papel.

15.2. Cada usuario deve cuidar para que papéis, midias e imagens nos
monitores nao fiquem expostas ao acesso nao autorizado, bem como fica
responsavel por possiveis bilhetes colados sobre o monitor, teclado ou
gabinete, devendo garantir que tais papéis ndo contenham senhas,
informac0es sigilosas, dados pessoais ou dados pessoais sensiveis.

15.3. Midias contendo informagOes referentes a empresa 3XDATA
deverdo ser destruidas antes de seu descarte. CD’s, DVD’s e documentos
em papel deverao passar pelo triturador antes de serem encaminhadas
ao lixo. HD’s deverao ser encaminhados ao Departamento de Tecnologia
da Informagdo para a destruicao da informagdo antes do descarte ou
reutilizagao.

15.4. Todos devem evitar manter sobre a mesa de trabalho, qualquer
papel que contenha detalhes sobre o cddigo fonte do produto, estrutura
dos dados ou comunicados contendo informagles que possam remeter
ao conhecimento total ou parcial do Planejamento Estratégico da empresa
3XDATA;

1L Shel Ao utilizar as impressoras, preferir aquela que estiver mais proxima
de sua mesa e evitar o acimulo de papéis na bandeja de impressao. Ao
enviar um comando para imprimir, retire imediatamente o documento.
Qualquer colaborador que perceber a impressora em uso por outra
pessoa, hao deve se apropriar do documento, copiar ou ler seu contetdo,
sob nenhuma hipdtese.

15.6. Folhas impressas com informagao considerada confidencial ou
estratégica para a empresa 3XDATA ou contendo dados pessoais ou
dados pessoais sensiveis de pessoas nao deverdao sob nenhuma
hipdtese serem reaproveitadas como rascunho.

15.7. O simples apoio no transporte de papéis ou dispositivos entre
unidades ou departamentos pertencentes a empresa 3XDATA, ndo da o
direito ao colaborador que estiver transportando, tomar conhecimento ou
acessar os dados contidos em tais conteudos. Qualquer transgressao
neste sentido sera alvo de acado disciplinar.
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15.8. Ao sair de sua estacdo de trabalho todo colaborador dever3,

obrigatoriamente, bloquear sua estacdo de trabalho pelos comandos
Windows+L ou CTRL+ALT+DEL > Bloquear a Tela (quando
utilizar Windows) ou comando similar em outro sistema operacional
em uso, sendo responsavel por garantir que o desbloqueio ocorra
mediante o0 uso de login e senha. Adicionalmente, ao terminar o
expediente ou realizar intervalo para o almoco, o monitor devera ser
desligado.

16.POLITICA DE ARMAZENAMENTO DE DADOS

16.1. Este capitulo da PSI aplica-se a todas as informacoes geradas pela
empresa 3XDATA, independente do formato. Para tanto, ressalta-se que
toda a informagao contida em servidores de rede, estagdes de trabalho,
unidades de armazenamento ldgico, armarios fisicos e locais de
destinacao de arquivo morto que pertencem a empresa A52 e estd
destinado somente a dados de seu interesse.

16.2. E proibido a qualquer usudrio, utilizar-se dos espacos disponiveis
para armazenamento de dados ou documentos fisicos para seu beneficio
pessoal e em caso de desligamento ou encerramento de contrato de
trabalho, ndo sera dada a oportunidade de reaver tais itens. A empresa
ird disponibilizar gavetas ou armarios proprios para armazenar itens
pessoais que nao estejam em desacordo com qualquer outra norma de
conduta vigente.

16.3. Ao substituir um computador e remaneja-lo a outro colaborador, o
Departamento de Tecnologia da Informagdo procedera com a remocao
das informagOes existentes no equipamento e garantird que o novo
usuario nao tenha acesso aos documentos pertinentes ao usuario anterior.

16.4. A criacdo de pastas departamentais nos servidores de rede
refletird a estrutura organizacional da empresa 3XDATA. Qualquer novo
diretdrio a ser criado, precisara de solicitagao via chamado técnico pelo
responsavel hierarquico e constar as permissoes de acesso. Essa
solicitacdo sera avaliada pela Central de Servicos do Departamento de
Tecnologia da Informacdo que informara o Departamento Pessoal sobre
as novas permissdes concedidas, bem como podera rejeita-la, caso
perceba que a solicitacdo € abusiva ou ja € contemplada por outro
diretdrio existente. Salienta-se a proibicdo de criacao de pastas pessoais
nos servidores de rede.

16.5. Qualquer nova permissao concedida em diretdrios de rede devera
ser prontamente informada ao Departamento Pessoal para que possam
efetuar o devido controle.

16.6. Qualquer usuario que perceba em sua estacao de trabalho ou em
diretérios de rede em que possua acesso, a existéncia de arquivos que
nao sao de interesse da empresa 3XDATA, devera comunicar
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imediatamente o Departamento de TI, que auditara por meios técnicos
vidveis a existéncia de arquivos que nao condizem com os interesses da
empresa e procedera com a exclusao sem aviso prévio aos donos.

16.7. Armazenamento de fotografias ou videos sera permitida somente
sob orientacdo e autorizagdo do DPO, uma vez que pode gerar riscos
significativos as leis de privacidade e direitos autorais vigentes no Brasil.

16.8. Todo colaborador devera garantir que seus documentos de
trabalho estdo salvos em drives corporativos de rede especificos para este
fim. Dados nao devem ser armazenados na Area de Trabalho ou em
pastas de armazenamento local (Exemplos de diretérios: Documentos,
Downloads, C:, dentre outros).

16.9. Em caso de falhas eventuais em estagdes de trabalho ou
dispositivos moveis, ndo sera realizado backup de documentos salvos em
discos locais ou em desacordo com o item anterior. Essa regra se aplicara,
independente do teor do contelido dos documentos ou de sua relevancia.

17.CONSIDERACOES DA PSI NA AQUISICAO DE NOVOS EQUIPAMENTOS E
SOFTWARES

17.1. Todo novo hardware ou software devera ser adquirido mediante
abertura de chamado e aprovagao do CIO, que podera dispor sobre regras
ou politicas especificas para garantia de melhores condicdes de oferta no
ato de aquisicao de novos ativos.

17.2. A instalacao de novos equipamentos ou softwares adquiridos
devera ser igualmente registrado podendo ser documentado no mesmo
chamado de solicitagao de aquisicao.

117455 Os softwares homologados e instalados nos computadores e
servidores de rede sao de propriedade exclusiva da empresa 3XDATA,
sendo proibidas as copias integrais, ou mesmo as parciais, bem como a
instalacao de softwares piratas.

17.4. Pirataria é considerada crime e softwares piratas causam prejuizos
tanto materiais como funcionais, além de denegrir a imagem da
Instituigao, constituindo crime contra a propriedade intelectual, de acordo
com a Lei 9.609 de 19/02/98. Quem infringir tal lei estara sujeito as
sancOes disciplinares previstas nos codigos de conduta da empresa
3XDATA, bem como as penas de detengao e multa previstas na referida
lei.

17.5. A empresa 3XDATA mantém contratos especiais com alguns
fabricantes de software do mercado e podera estender a utilizacdo de
alguns destes softwares nos computadores enquadrados nas regras de
BYOD previstas nesta PSI, desde que estejam plenamente autorizados
pelo gestor imediato e pela Gestao de Tecnologia.

17.6. Todo fornecedor de hardware ou software da empresa 3XDATA
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devera estar ciente das condutas éticas fomentadas pela empresa. Por
isso, quando houver fornecimento de produto ou servico mediante
contrato, ele devera constar clausulas padrao anticorrupcao, clausula de
confidencialidade e clausulas de direito de privacidade (em cumprimento
a Lei Geral de Protegao de Dados). Quando houver dispensa de contrato
por motivo razoavel, tais condutas devem ser repassadas por e-mail ou
qualquer outro meio escrito que demonstre de maneira inequivoca a
ciéncia do prestador quanto a essas posturas.

17.7. Cabera ao DPO dirimir sobre clausulas padrdo e criar meios para
orientar os colaboradores quanto a pratica prevista acima.

17.8. Antes de adquirir ou contratar qualquer sistema ou servigo, devera
o responsavel pela aquisicdo, garantir que o fornecedor e seu produto
estdo aderentes a PSI e demais normas vigentes na empresa 3XDATA.

17.9. Para aquisicao de produtos que trardo novidade em termos de
funcionalidade ou que manipulem dados em servigos criticos, recomenda-
se que um teste ou avaliagao seja realizada previamente, levando em
consideragao a forma como o produto/servigo adquirido trata a Seguranca
da Informacao. Seus resultados deverao ser apreciados e aprovados pelo
DPO.

17.10. N3o sera recomendada a aquisicao de qualquer produto/servigo
que esteja em desacordo com a PSI. No entanto, o DPO podera autorizar
0 risco inerente a esta aquisicao, avaliando impactos positivos ou
negativos sobre o negdcio. Neste caso, serd necessaria uma reavaliagdo
sobre os controles implantados neste documento para comportar 0 novo
cenario que levou a considerar tal decisao.

117706 & Qualquer aquisicdo de produto/servico que manipulard ou
armazenara informacdo pessoal ou informagao sensivel aos clientes da
empresa 3XDATA (tais como dados sobre a intimidade, vida privada,
honra e imagem) devera conter documentacao expressando claramente
0S processos de tratamento para estar em conformidade com Lei Geral
de Protecao de Dados (Lei 13.709/18);

18.CONSIDERA~CGES DE SEGURANCA NO DESENVOLVIMENTO E
MANUTENCAO DE SISTEMAS

18.1. O desenvolvimento das solucdes da empresa 3XDATA devera ser
realizado, respeitando boas praticas de mercado quanto a nao-existéncia
de vulnerabilidades ou brechas de seguranca no cédigo fonte que
poderiam ser exploradas maliciosamente.

18.2. Um produto da empresa 3XDATA podera ser langado para
producdo e comercializagao somente quando passar por testes de
segurancga e privacidade. Estes testes deverao ser considerados como
parte integrante e importante do processo de fabricagao da solucao.
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18.3. Os testes de seguranca e privacidade deverdao garantir o

cumprimento da legislacdo e a privacidade dos dados dos usuarios,
possuindo rastreabilidade para consultas futuras e avaliacdo da eficacia a
quem interessar.

18.4. A manutencao de sistemas da empresa 3XDATA deve garantir o
menor impacto e indisponibilidade possivel sobre as operacdoes dos
usuarios, evitando vulnerabilidades ou fragilidades no ambiente de
produgao.

19.GERENCIAMENTO DE INCIDENTES DE SEGURANCA

19.1. Um Incidente de Seguranca pode ser informado por qualquer meio
valido e por qualquer usuario ou individuo que possua alguma relacao
com a empresa 3XDATA. Ao tomar conhecimento do fato, a Central de
Servicos do Departamento de Tecnologia da Informacdo devera analisar
sua gravidade.

19.2. Caso o Incidente de Seguranca seja classificado como severidade
Baixa, o CIO devera ser informado do fato e ser copiado na solugao. Se
o tema for recorrente ou representar algum risco em potencial, o tema
deve ser levado a préxima reunido ordinaria do DPO.

19.3. Caso o Incidente de Seguranca afete algum servico critico, ele sera
classificado como Alto ou Urgente, de acordo com a previsibilidade do
acordo supracitado. Neste caso, o CIO ou pessoa autorizada por ele,
devera organizar uma forca-tarefa a fim de mitigar os efeitos, analisar
causas e documentar as acgOes. Neste caso, apds a reestabelecer os
servicos em sua totalidade, uma reunido extraordinaria pelo DPO deve ser
convocada para analisar as acoes tomadas ou dirimir sobre o ocorrido.

19.4. E possivel que o Incidente de Seguranca ndo afete diretamente
um servico em producdo. Isso ocorrera tipicamente em tentativas
malsucedidas de invasao ou vazamentos nao autorizados. Nestes casos,
o DPO devera ser convocado para discutir o fato e tomar as
contramedidas necessarias. Caso, o incidente afete a privacidade de
individuos, também sera necessario aplicar o procedimento previsto na
Politica de Privacidade da empresa 3XDATA no que tange a
comunicagao a Agéncia Nacional de Protecao de Dados (ANPD), bem
como a abertura de Boletim de Ocorréncia, quando aplicavel.

19.5. Ao constatar-se (a qualguer momento) que houve acao deliberada
de pessoas envolvidas diretamente com os negoécios da empresa 3XDATA
(colaborador, fornecedor, visitante, investidor e etc), o caso deve ser
informado imediatamente ao Departamento Pessoal e ao gestor
hierdrquico imediato para que, cientes do fato, tomem as medidas
administrativas cabiveis.

19.6. Todo Incidente de Seguranca considerado Alto ou Urgente
deverd, obrigatoriamente, gerar uma licdo aprendida e uma revisdao nos

(& ©®

Rua Leénidas Favero, 935 - Sala 2 (49) 3425-2596 comercial@3xdata.com.br
Concoérdia - SC www.3xdata.com.br



Politica de Seguranga PAGINA 24 DE 27
= REVISAO: 01
da Informagao PUBLICAGAO: 11/05/2022
ELABORADO POR: _ APROVAGRO:
VESATEC TREINAMENTOS YURI NICOLAS PETRY

mecanismos de seguranca, incluindo a PSI, por parte do DPO;

20.ASPECTOS DA SEGURANCA DA INFORMAGCAO NO GERENCIAMENTO DE
CONTINUIDADE DE NEGOCIO

20.1. A Continuidade do Negdcio trata de todos os mecanismos que
servem para perpetuidade do negdcio. A PSI, o Plano de Continuidade
de Servicos, bem como, seus mecanismos de retencao e protegao da
informacao, apoiam a Continuidade do Negdcio, que somados, ajudam a
garantir a protecao de um dos ativos mais importantes da a empresa
3XDATA, que é a informacao.

20.2. A Empresa 3XDATA mantem uma Politica de Backup para
administrar, proteger e testar as cdpias de seguranca dos programas e
dados do negdcio, de modo a garantir a Continuidade dos Servigos de
Tecnologia com a menor perda de informacdo possivel em cenarios
considerados como “desastre”.

20.3. Todo desastre, sera considerado um “Incidente de Seguranca” e
sera tratado como tal.

20.4. Os mecanismos previstos na PSI deverao apoiar e ser apoiados
pela Matriz de Riscos que deverad ser revisada tantas vezes forem
necessarias e mandatoriamente pelo DPO.

20.5. O Plano de Continuidade de Servigos deve levar em
consideracao a Matriz de Riscos e prever os testes para garantia e
eficacia dos controles utilizados. Cabe ao DPO garantir a informacao ao
corpo diretivo da empresa com relacao aos riscos residuais ou solicitar a
aprovacao de riscos potenciais.

20.6. O Departamento de Tecnologia da Informagao tera o compromisso
de criar e manter copias de seguranca (backups) apenas dos dados
armazenados nos servigos disponibilizados em rede, excluindo dados em
discos ou dispositivos locais, levando em consideracdo os recursos
disponiveis para tal. Sempre que necessario, sera sua obrigacao, por meio
do CIO solicitar novas aquisicdes, seguindo a politica de compras da
empresa. A decisao positiva ou negativa devera servir de subsidio para
atualizacao da Matriz de Riscos.

21.CONSIDERACOES DA PSI QUANTO A PRIVACIDADE DE DADOS

250 Todo o colaborador da empresa 3XDATA deve estar ciente que em
suas atribuicoes podera manipular uma série de dados pessoais ou dados
pessoais sensiveis para cumprimento de atividades e processos
corporativos. Neste caso, o colaborador tera uma série de obrigacbes e
normas a seguir, estando de pleno acordo com a Politica de
Privacidade.

21.2. A Politica de Privacidade da empresa 3XDATA constitui o
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documento maximo de regulacao da aplicacdo das leis de privacidade na
companhia, em especial a Lei Geral de Protecao de Dados e estabelece
normas no uso de dados pessoais.

21.3. O DPO devera aprovar qualquer novo processo, projeto ou
atualizacao que utilize o tratamento de dados pessoais. A Politica de
Privacidade detalha os aspectos considerados pelo DPO e quais
documentos serao produzidos.

21.4. A ndo conformidade com a Politica de Privacidade constitui
falta grave, uma vez que fere os cddigos de conduta da companhia e
representam riscos consideraveis a imagem da empresa e aos seus
clientes.

22.AUDITORIAS DE CONFORMIDADE

22.1. As Auditorias de Conformidade constituem uma agao proativa a
fim de evitar posturas indesejadas e ndao conformidades com relagdo a
PSI. Um programa de auditorias pode ser estabelecido pelo DPO e
cumprido durante determinado periodo e de acordo com a conveniéncia.
O Departamento de Tecnologia da Informacao também podera realizar
auditorias sempre que julgar necessario.

22.2. O Departamento de Tecnologia da Informacdo, por meio do CIO,
deve restringir a quantidade de pessoas com permissdao de acesso aos
logs de auditoria de sistema, bem como, garantir meios para verificar se
existem adulteracbes nos arquivos. Para tanto, os logs de auditoria de
sistema devem ser gerados e mantidos com nivel de detalhe suficiente
para rastrear exclusdao nao-autorizada, falhas ou fraudes.

22.3. As auditorias serao realizadas de acordo com programacao
estabelecida pelo DPO e relatdrios serdo gerados periodicamente, sendo
apreciados pelo préprio comité e pelo CIO da Empresa 3XDATA.

22.4. O CIO da empresa 3XDATA podera solicitar relatérios de auditoria
contendo o nhome, mensagens trafegadas, acessos a Internet e demais
informac0des do usuario conforme resolucdo do TST (Tribunal Superior do
Trabalho).

23.RESPONSAVEIS PELA POLITICA

v' Dono do documento: YUri Nicolas Petry.

v Apoiadores: Membros do Comité de Segurancga e Privacidade.
v' Partes Interessadas: CIO

v Aplicabilidade: Toda a Companhia.

24.DOCUMENTOS COMPLEMENTARES
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Matriz de Riscos

Politica de Backup

Politica de Privacidade

Plano de Continuidade de Servigos
Termo de Entrega de Equipamento

ANENENENEN

&)

Rua Leénidas Favero, 935 - Sala 2 (49) 3425-2596
Concérdia - SC

@

comercial@3xdata.com.br
www.3xdata.com.br



Politica de Seguranca PAGINA 27 DE 27
~ REVISAO: 01
da Informacao PUBLICACAO: 11/05/2022
ELABORADO POR: _ APROVACAO:
VESATEC TREINAMENTOS YURI NICOLAS PETRY

25.HISTORICO DE REVISAO

Revisdo Historico Data
00 Rascunho 05/11/2020
01 Revisdo 1 — Jeronymo Luiz 14/03/2022
02 Revisao 2 — Jeronymo Luiz 17/3/2022
03 Lida em conjunto até o item 14 — YUri Petry 17/03/2022
04 Encaminhada para revisao — Yuri Petry 24/03/2022
05 Revisdo final — YUri Petry 11/05/2022
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